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1. Objetivo

Asegurar que el equipamiento, relacionado a activos de informacién, se proteja y
ubique de manera tal, que se reduzcan los riesgos ocasionados por amenazas y
peligros ambientales, y oportunidades de acceso no autorizado

2. Alcance o ambito de aplicacion interno.

El alcance del presente procedimiento es para todos los funcionarios del Gobierno
Regional de Los Lagos, cualquiera sea su calidad contractual.

3. Roles y Responsabilidades.
3.1. Comité de Seguridad de la informacion:

e Definir los controles necesarios para la ubicacién y proteccion del equipamiento.
e Identificar los equipos en areas restringidas.

3.2. Coordinador del comité de seguridad de la Informacion:

Responsable de validar y difundir el presente procedimiento.
Apoyar al comité de seguridad de la informacién en la definicion de medidas de
proteccion necesarias.

e Velar porque se cumplan las medidas de proteccién definidas para los equipos.

e Controlar los sistemas de seguridad fisicos (accesos fisicos, areas restringidas).

3.3. Dueiios de activos fisicos de informacion (jefes de departamentos y
unidades):

e Los jefes de Departamentos o Unidades son los duefios de los activos fisicos del
area bajo su jurisdiccion.
Cumplir con los requerimientos del presente procedimiento.

¢ Generar y Mantener un inventario con el equipamiento, usuario del equipo del
area bajo su jurisdiccion.

e Informar al comité de seguridad de la informacion cualquier incidente que se
vincule a la presente politica.

3.4. Unidad de Informatica:

e Gestionar (Identificar, Proteger y Respaldar) el equipamiento del Datacenter
donde se encuentra ubicada la infraestructura de TI.

4. Definiciones.

Comité de seguridad de la informacion: Equipo de trabajo encargado de velar por
la correcta aplicacién de la politica de seguridad de la informacidon, aprobar vy
supervisar la aplicacion de manuales y procedimientos de seguridad de la informacion,
detectar y proponer soluciones a los incidentes de seguridad de la institucion.

Una vez descargado o impreso este documento serd consideraclo una copia no controlada, a excepcion del
original archivado por el Encargado de Seguridad de la Informacion. Por favor asegurese en el sitio
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Activos de Informacion: Corresponde a todo aquello, material e inmaterial, que
tiene algun valor para la institucion y por lo tanto debe protegerse.

Datacenter: Espacio fisico donde se almacenan los servidores y/o equipos de
tomunicaciones con los que opera el servicio, y en el cual los datos son almacenados,
tratados y distribuidos al personal o procesos autorizados para consultarlos y/o
modificarlos.

5. Procedimiento (Modo de Operacion)

El procedimiento de ubicacién y proteccion del equipamiento, hace referencia al
tratamiento de los activos fisicos/equipamiento (Datacenter, servidores, PC,
Archivadores, equipos de comunicacion etc.), que generan, almacenan e interactlan
con medios de informacion sean estos tangibles (Papeles, Archivadores, dispositivos de
almacenamiento, etc.) o intangibles (sistemas, programas, archivos digitales, Bases de
Datos, etc.), generados y utilizados por la organizacion.

El Gobierno Regional de Los Lagos establece que los activos fisicos/equipamiento,
tendran una ubicacién conocida y un responsable, su adecuado uso y proteccién serd
responsabilidad tanto del duefio del activo como del funcionario a quien se le asigne.

5.1. Responsabilidades

» El duefio de los activos de informacién (jefes de departamentos o unidades),
debe velar porque los activos fisicos/equipamiento de propiedad de la
institucién se instalen dentro de inmuebles que le brinden una proteccién
adecuada ante factores climaticos como humedad, calor, inundaciones,
incendios, terremotos, etc.

» El duefio de los activos de informacién (jefes de departamentos o unidades),
debe coordinar las tareas de concientizacion a todos los usuarios de activos de
informacion del area bajo su jurisdiccidon en los procedimientos de seguridad de
la informacién para la proteccién de los equipos, asi como el de sus funciones
en relacion a la implementacion de dicha proteccion.

» El duefio de los activos de informacion (jefes de departamentos o unidades),
debe llevar y mantener un inventario de los activos de informacion
fisicos/equipamiento con que cuenta su departamento o unidad o area bajo su
jurisdiccidn, este inventario debera contener como minimo caracteristicas que
permitan identificar el equipo, ubicacion fisica del equipo, identificacion por
cargo y nombre del usuario de cada equipo, clave del equipo.

» El duefio de los activos de informacion (jefes de departamentos o unidades)
debe asignar el equipamiento a un usuario responsable quien deberd velar por
el resguardo y uso correcto del mismo, de manera de minimizar o evitar
cualquier acceso no autorizado mediante la instalacion de mecanismos de
control adecuados (claves o controles que limiten el acceso, respaldos, etc.).

» Los usuarios responsables deberan evitar manipular comidas, bebidas y/o
liqguidos cerca de los equipos informaticos que puedan originar directa o
indirectamente su mal funcionamiento

» Los usuarios responsables deberan establecer un entorno fisico que no permita
la visualizacién de contenido de la informacién sensible a distancia por personal

Una vez descargado o impreso este documento sera considerado una copia no controlada, a excepcion del
original archivado por el Encargado de Seguridad de la Informacidon. Por favor asegurese en el sitio
http://sgsi.goreloslagos.cl que esta en la versidn correcta.
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no autorizado, mantener claves que bloquen el contenido visual de los
monitores o pantallas.

» Los usuario responsable deberan tener su equipo con clave, esta debe ser
entregada al duefio de los activos de informacién (jefes de departamentos o
unidades), quien llevara un registro de la ubicacion y asignacién del equipo.

> El usuario responsable al finalizar el uso del equipo asignado para sus labores
se debera asegurar que este quede apagados no basta con solo apagar la
pantalla si es un PC.

Es recomendable instalar los activos de informacidn fisicos/equipamiento alejados de
ventanas o fuentes generadoras de calor, lugares con poca ventilacién, lugares sin
iluminacion, lejos de zonas de alto trafico o acceso publico.

Se deben utilizar sistemas fisicos de seguridad como cajas fuertes, bovedas o muebles
con llave que dificulten el hurto, copia, modificacion o destruccion de equipos,
periféricos, documentos o medios de almacenamiento fisico y digitales, a su vez estos
sistemas mencionados constituirdn un activos de informacién del Departamento o
unidad y estaran bajo responsabilidad del duefio de los activos de informacién.

5.2. Reglas

Se deberd proteger los equipos, periféricos, equipos mdviles fisicamente contra la
amenazas del medio ambiente, no debera estar ubicados en lugares peligrosos o cerca
de liquidos, Fuentes de calor o superficies inestables.

El duefio de los activos fisicos (jefes de departamentos o unidades), deben saber la
ubicacién de los equipos bajo su area de jurisdiccion, para ello deben llevar y mantener
un inventario de los activos fisicos con que cuenta su departamento o unidad o area
bajo su jurisdiccion, este inventario deberd contener como minimo caracteristicas que
permitan identificar el equipo, ubicacién fisica del equipo, identificacion por cargo y
nombre del usuario de cada equipo, clave del equipo.

No se debe manipular comidas, bebidas, liquidos y/o fumar cerca de los equipos
informaticos que puedan originar directa o indirectamente su mal funcionamiento.

Se deberd proteger los equipos, periféricos, equipos méviles contra usos no
autorizados mediante un bloqueo de seguridad sea fisico o electrénico.

Se debe contar con sistemas de respaldo de energia UPS o grupos electrégenos que
permitan la continuidad del servicio

Los equipos que sean fuente de generacién de informacion fisica o digital (Impresoras,
Scanner, etc.), no deberan quedar con informacion fisica al finalizar la jornada.

5.3. Incumplimiento, uso indebido y denuncias

a) Al detectar un uso indebido, se debe notificar inmediatamente al Coordinador de
Seguridad de la Informacién y cuando corresponda, se deberan seguir los
procedimientos locales de denuncia.

Una vez descargado o impreso este documento sera considerado una copia no controlada, a excepcion del
original archivado por el Encargado de Seguridad de la Informacién. Por favor aseglrese en el sitio
http://sgsi.goreloslagos.cl que esta en la versidon correcta.
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b) Si por cualquier motivo no se puede notificar al Coordinador de Seguridad de la
Informacion, se puede presentar la denuncia de incumplimiento a cualquier
miembro del Comité de Seguridad de la Informacion.

¢) Las denuncias podran ser de manera anénima. Esto se encuentra regulado en el
Art. 90 B del DFL N°29 de 2004 del Ministerio de Hacienda, el que sefiala que
las denuncias deben ser por escrito y firmadas por el denunciante. En ella podra
solicitarse que sean secretos los datos del denunciante.

d) No se permitird ningun tipo de represalia contra ningln jefe, supervisor o
empleado que, de buena fe, pida consejo al respecto o denuncie el
incumplimiento de esta Politica. Lo cual se encuentra regulado en el Art. 90 A
del DFL N°29 de 2004 del Ministerio de Hacienda.

e) Si un jefe, supervisor o empleado presenta una denuncia falsa sobre un
incumplimiento o un comportamiento cuestionable con la intencién de
perjudicar a otra persona, el denunciante serd susceptible de una medida
disciplinaria, conforme al Art. 62 N°9 del DFL 1.

f) El Coordinador de Seguridad de la Informacién debe ser informado
inmediatamente en caso que se reciba cualquier comunicado (por teléfono,
correo postal o correo electronico) de parte de una autoridad de proteccidn de
datos u otro ente regulador.

5.4. Registros de Control del procedimiento.

> Inventario de activos de informacion fisicos/equipamiento, con sus respectivos
responsables.

» Imagenes de la ubicacion y/o proteccion de activos de informacion (fotografias
de los Datacenter).

6. Validez y gestion de documentos

Este documento es valido desde la fecha de su aprobacién por parte del Encargado (S)
de Seguridad de la Informacion.

El responsable de este documento es el Encargado de Seguridad de la Informacion que
debe verificar, y si es necesario, actualizar el documento por lo menos una vez cada
tres anos o cuando el comité de seguridad de la informacién de defina.

Aprobado Por

Carmen Mella Fagalde
Encargada (S) de Seguridad de la Informacion

20 de Diciembre de 2017

Una vez descargado o impreso este documento sera considerado una copia no controlada, a excepcion del
original archivado por el Encargado de Seguridad de la Informacion. Por favor asegurese en el sitio
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